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› 91% aller Cyberangriffe beginnen mit einem 
Phishing-Angriff.

› Sowohl im privaten als auch im beruflichem 
Umfeld ist Phishing die am häufigsten eingesetzte 
Angriffsmethode.

› Mittlerweile können Phishing-Angriffe in 
verschiedensten Varianten auftreten und teilweise 
nur noch sehr schwer erkennbar sein.

› Daher möchten wir in dieser Schulung die 
typischen Merkmale von Phishing aufzeigen und 
Tipps für die ärztlichen Praxen - sowie private 
Umfeld geben, wie man Phishing erkennt und sich 
am besten dagegen schützt.



↗ WAS IST PHISHING?
↗ VARIANTEN 

↗ E-MAIL-PHISHING

↗ SPEAR-PHISHING

↗ SMISHING

↗ VISHING

↗ QUISHING

↗ WIE ERKENNE ICH PHISHING?
↗ WIE VERHALTE ICH MICH BEI PHISHING?
↗ WEITERE INFORMATIONEN
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Definition Phishing

› Der Begriff Phishing ist ein englisches Kunstwort, das sich aus password harvesting (Passwörter 
ernten) und fishing (Angeln, Fischen) zusammensetzt und bildlich das Angeln nach Passwörtern 
mit Ködern verdeutlicht.

› Unter dem Begriff Phishing versteht man Versuche, sich über gefälschte Webseiten, E-Mails oder 
Kurznachrichten als vertrauenswürdiger Kommunikationspartner auszugeben, um vertrauliche 
Daten zu stehlen.

› Ziel sind in der Regel persönliche Informationen und Zugangsdaten, 
mit denen dann weitere betrügerische Aktivitäten, wie 
z.B. Kontoplünderungen, Identitätsdiebstähle, 
Schadsoftwareverbreitung oder Erpressung, durchgeführt werden.

↗ WAS IST PHISHING?
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Vorgehen der Angreifer

› Täuschung: Der Angreifer gibt sich als vertrauenswürdige Person oder 
Organisation aus.

› Kommunikation mit dem Opfer: Phishing-Angriffe können über
verschiedene Kanäle erfolgen, wie E-Mails, SMS, Telefonanrufe oder 
gefälschte Webseiten.

› Locken: Das Opfer wird direkt während der Kommunikation gebeten, vertrauliche 
Daten (z. B. Zugangsdaten oder Kontodaten) preiszugeben oder auf eine gefälschte Webseite 
gelockt, um da die Informationen einzugeben.
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E-Mail-Phishing

› Die klassische und häufigste Variante des Phishing Angriffs ist das 
Phishing über das Medium E-Mail.

› Hierbei erhalten Opfer eine E-Mail mit einem Link zu einer 
Webseite, wo sensible Daten wie Zugangsdaten oder 
Bankkontodaten eingegeben werden sollen. Der maliziöse Link 
kann sich im Mailtext, aber auch in einem Dokument im Anhang 
befinden.

› Sowohl die E-Mail als auch die Webseite werden optisch 
nachgebaut, um vertrauenswürdig zu wirken.
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↗ VARIANTEN



E-Mail-Phishing Beispiel
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› Betrüger täuschen vor, Kundensupport von 
bekannten Unternehmen zu sein und bitten 
um das Bestätigen von Daten.

› Das „Bestätigen“ Feld ist mit einem Link zu 
einer gefälschten Webseite hinterlegt, wo 
das Opfer sich mit seinen Zugangsdaten 
anmelden und ggf. weitere sensible Daten 
eingeben soll.

› Es wird gedroht, dass ansonsten das Konto 
geschlossen wird, um Druck auszuüben.

↗ VARIANTEN
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Spear-Phishing

› Eine gezielte Form von E-Mail-Phishing ist das Spear-Phishing.

› Hierbei nehmen Angreifer gezielt spezifische Individuen oder Organisationen ins Visier. Im 
Gegensatz zum allgemeinen E-Mail-Phishing, bei dem massenhaft unspezifische E-Mails 
versendet werden, um eine große Anzahl von Empfängern zu erreichen, wird beim Spear 
Phishing der Angriff sorgfältig vorbereitet und auf das Opfer zugeschnitten.
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› Merkmale: 

› Die E-Mails enthalten oft personalisierte 
Informationen über das Opfer wie Namen, 
Positionen, oder andere spezifische Details, die 
den Angriff glaubwürdiger erscheinen lassen.

› Die E-Mails sind in der Regel noch besser getarnt 
als beim normalen E-Mail-Phishing. Zum Beispiel 
geben sich die Angreifer als Kollegen, Vorgesetzte 
oder bekannte Unternehmen aus.

↗ VARIANTEN



Spear-Phishing Beispiel (I)
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› Der/die Angreifende gibt sich als die Personalabteilung der KBV aus und lockt mit einer 
Überraschung als Belohnung.

↗ VARIANTEN



Spear-Phishing Beispiel (II)

› Nach dem Aufrufen des Links wird eine nachgebaute 
Webseite mit der folgenden Eingabemaske geöffnet:

› Sobald Mitarbeitende ihre Zugangsdaten eingegeben haben, werden diese an den Angreifenden 
gesendet.
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Smishing

› Beim Smishing, eine Kombination aus den Wörtern "SMS" und 
"Phishing", verwendet der Betrüger Textnachrichten (SMS oder 
Messaging-Dienste), um persönliche und vertrauliche 
Informationen von ihren Opfern zu stehlen. 

› Ähnlich wie bei anderen Phishing-Arten sollten Sie besonders 
wachsam sein, wenn die Nachricht von unbekannten Nummern 
erhalten.
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↗ VARIANTEN



Smishing Beispiele

› Falsche Lieferbenachrichtigung: 
Eine SMS informiert über ein Problem bei einer 
angeblichen Paketlieferung und fordert auf, 
einem Link zu folgen, um Adress- und 
Zahlungsdaten anzugeben.

› Kind-/Enkelkind-Trick: 
Eine SMS des (Enkel-)Kindes informiert über 
eine neue Telefonnummer und bittet um 
Kontaktaufnahme über WhatsApp. Das 
angebliche (Enkel-)Kind gerät in einen Notfall 
und bittet um eine Geldüberweisung oder 
Zahlungsdaten.
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Vishing

› Beim Vishing, eine Kombination der Wörter "Voice" und "Phishing", versucht der Betrüger 
telefonisch, persönliche und vertrauliche Informationen von ihren Opfern zu erhalten. 

› In den letzten Jahren wurden auch Vishing Angriffe mit Sprachnachrichten (wie z.B. in WhatsApp) 
durchgeführt. Durch die Verbreitung von KI wird das Imitieren von Stimmen bereits als gängige 
Methode von Betrügern genutzt.

› Ähnlich wie bei anderen Phishing-Arten sollten Sie besonders 
wachsam sein, wenn Sie einen Anruf oder Nachrichten von 
unbekannten oder unterdrückten Nummern erhalten.
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↗ VARIANTEN



Vishing Beispiel

› IT-Support-Betrug: 
Ein Anrufer behauptet, von der IT-Abteilung zu sein, und informiert das Opfer über angebliche 
Sicherheitsprobleme mit dessen Computer. Der Angreifer versucht dann, das Opfer dazu zu 
bringen, Zugangsdaten mitzuteilen oder Schadsoftware zu installieren.
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Ich bin vom IT-Service und rufe an, weil wir ein kritisches 
Windows Update sofort einspielen müssen. Sonst können 
Hacker all Ihre Daten einsehen. Für das Update muss ich 
mich auf ihrem Rechner remote anmelden. Können Sie mir 
dazu Ihren Nutzernamen und Passwort nennen, dass ich 
umgehend alles Notwendige durchführen kann?

↗ VARIANTEN
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Quishing

› Quishing ist eine relativ neue Form des Phishings, bei der QR-Codes verwendet
werden, um Opfer auf betrügerische Webseiten zu leiten. Der Begriff "Quishing„
ist eine Kombination aus "QR" (Quick Response) und "Phishing".

› Angreifer generieren QR-Codes, die auf betrügerische 
Webseiten verlinken. Sie verteilen die Codes analog auf Flyern und Postern oder 
auch digital in E-Mails.

› QR-Codes sind für das menschliche Auge nicht lesbar, sodass man nicht 
sofort erkennt, ob sie maliziös sind. Erst nach dem Scannen wird der 
hinterlegte Link sichtbar.

› Ähnlich wie bei anderen Phishing-Arten sollten Sie besonders wachsam bei unbekannten QR-
Codes sein. Nutzen Sie QR-Code-Scanner, die den Link der Webseite anzeigen, bevor sie 
aufgerufen wird und überprüfen Sie den Link auf Auffälligkeiten.
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↗ VARIANTEN



Quishing Beispiele

› E-Mail-Quishing: 
Eine E-Mail behauptet, von einem vertrauenswürdigen 
Unternehmen zu stammen, und enthält einen QR-
Code, der auf eine angebliche Anmeldeseite verweist. 
Die Seite ist jedoch gefälscht und sammelt 
Zugangsdaten.

› Gefälschte Werbeplakate: 
Ein Plakat in einem öffentlichen Raum enthält einen 
QR-Code mit einem angeblichen Rabattangebot. 
Beim Scannen des Codes wird das Opfer auf eine 
gefälschte Webseite geleitet, die persönliche 
Informationen abfragt.
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↗ VARIANTEN
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Erkennungsmerkmale

› Anfragen 
Legitime Unternehmen fordern Sie normalerweise nicht 
per E-Mail oder Telefon auf, vertrauliche Informationen wie 
Passwörter oder Kreditkartendaten preiszugeben.

› Links 
Prüfen Sie Links, bevor Sie die Webseite aufrufen. 
Verdächtige URLs weichen oft leicht von den echten URLs ab. 

› Design 
Phishing-Websites können das Design legitimer Seiten 
nachahmen, aber es gibt oft subtile Unterschiede oder Anzeichen, 
dass die Seite nicht echt ist.
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↗ WIE ERKENNE ICH PHISHING?



3-Sekunden-Check

› Nehmen Sie sich am besten immer Zeit für den 3-Sekunden-Check 
(vorher auf keinen Fall auf einen Link oder Anhang klicken):

› Ist der Nachrichtenübermittler bekannt?

› Ist der Inhalt der Nachricht wirklich sinnvoll?

› Werden Links oder Aufforderungen von diesem Nachrichtenübermittler erwartet?
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↗ WIE ERKENNE ICH PHISHING?



Tipps bei Unsicherheit

› Falls Sie sich nicht sicher sind, ob es sich um eine legitime Anfrage handelt, 
nutzen Sie das Zwei-Quellen-Prinzip:

› Kontaktieren Sie die Absenderin oder den Absender über einen anderen 
Kommunikationskanal und fragen Sie nach, ob die Nachricht wirklich von 
ihr/ihm stammt oder gehen Sie auf die Webseite über den gewohnten Link.

› Beispiel: 
Sie erhalten eine Nachricht, dass Ihr PVS-Hersteller eine neue Plattform 
eingeführt hat und Sie sich dort mit Ihren Zugangsdaten anmelden sollen. 
Kontaktieren Sie den PVS-Hersteller und fragen dort nach, bevor Sie dem 
Link in der Nachricht zur neuen Plattform folgen.
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Melden von Phishing

› Bei generischen Phishing-E-Mails ist keine Meldung notwendig. Diese können einfach gelöscht 
werden.

› Sollten Phishing-Angriffe jedoch persönliche oder 
Informationen ihrer Praxis enthalten, melden Sie diese 
bitte an die entsprechende Stelle in Ihrer Praxis. Auch besonders 
clevere Angriffe sollten gemeldet werden. Dadurch 
können Kolleginnen und Kollegen gewarnt werden.
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Erkennen von erfolgreichem Phishing

› Auch mit Präventionsmaßnahmen und Wachsamkeit kann es mal passieren, dass man Opfer 
eines Phishing-Angriffs wird und Daten abfließen.

› Das Tückische bei Phishing Angriffen ist, dass man in der Regel nicht sofort merkt, wenn man 
Opfer eines solchen Angriffs geworden ist. Die Folgen können schnell erkennbar sein, aber auch 
erst Monate oder gar Jahre nach dem Angriff auftreten.
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↗ WIE VERHALTE ICH MICH BEI PHISHING?

› Folgende Anzeichen sollten Sie stutzig machen:

› Unerwartete Kontoaktivitäten, wie unbekannte bzw. unerklärliche 
Transaktionen oder Kontoanmeldungen/-änderungen, die Sie nicht 
vorgenommen haben

› Nachrichten von unbekannten Absendern, die persönliche 
Informationen enthalten



Sofortmaßnahmen

› Wenn Sie den Verdacht haben, dass Sie Opfer eines Phishing-Angriffs geworden sind, sollten Sie 
folgende Schritte unternehmen:

› Wenn der Angriff im beruflichen Umfeld geschehen ist, melden Sie dies der entsprechende 
Stelle in ihrer Praxis.

› Sollten Sie Ihr Passwort beim Phishing-Angriff eingegeben 
haben, ändern Sie das Passwort umgehend. Überprüfen Sie 
zudem, ob Sie das Passwort auf anderen Plattformen auch 
nutzen. Ändern Sie diese ebenfalls.

› Falls Sie Ihre Bankkonto- oder Kreditkartendaten eingegeben 
haben, informieren Sie Ihre Bank über diesen Vorfall und 
lassen Sie ggf. Ihre Karte sperren. Achten Sie auf 
ungewöhnliche Aktivitäten. 
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Präventionsmaßnahmen

› Installieren und aktualisieren Sie regelmäßig Antiviren-
Software. Diese warnen und blockieren bereits bekannte 
Phishing-Webseiten.

› Aktivieren Sie die Zwei-Faktor-Authentifizierung für 
sensible Dienste wie das E-Mail-Postfach. Diese bietet 
einen zusätzlichen Schutz und kann durch Angreifer nur 
schwer geknackt werden.
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Weitere  | Informationen
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↗ WEITERE INFORMATIONEN

› KBV Webseite zur IT-Sicherheitsrichtlinie

▪ https://www.kbv.de/html/it-sicherheit.php

› KBV Informationshub für weitere Informationen

▪ https://hub.kbv.de/display/itsrl

› BSI für Bürger

▪ https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-
Verbraucher/verbraucherinnen-und-verbraucher_node.html

› BSI für Unternehmen und Organisationen

▪ https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/unternehmen-
und-organisationen_node.html

https://www.kbv.de/html/it-sicherheit.php
https://hub.kbv.de/display/itsrl
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/unternehmen-und-organisationen_node.html
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VIELEN DANK!
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